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Sicherheit und Compliance
fur IT-gestutzte Prozesse

B Zunehmende Regulierungsanforderungen an Unternehmens-IT:
B 7z B. Versicherungen: Solvency-Il (bis 2012)

=> Mindestanforderungen an Risikomanagement (MaRisk VA)

B Ahnlich in anderen Branchen (Banken: Basel Il / lll und MaRisk
BA, allgemein: KontraG, US: Sarbanes-Oxley)

¥ Insbesondere steigende Anforderungen, die Etablierung eines
adaquaten Risikomanagements gegenuber relevanten
Regulierungsautoritaten (BAFin) zu demonstrieren: Aufwendige
und kostenintensive manuelle Arbeit.

B Derzeitige Risikomanagementansatze konzentrieren sich oft auf
externe Risiken und vernachlassigen das Risiko des Betrugs durch
Mitarbeiter (spektakulares Beispiel: Societe Generale 2008: 5 Mrd
Euro Schaden). Vorhandene Losungen und Aktivitaten

unzureichend untereinander integriert.
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Beispiel: MaRisk VA vs. BSI-Grundschutz

MaRisk VA Geschaftsprozess
7.2 (2) Materiell bedeutsame
Einzelentscheidungen und Anweisungen "‘

von Fuhrungsebenen unterhalb der
Geschaftsleitung, die gegen die
innerbetrieblichen Leitlinien verstolen, E Unterschrift } Unterschrift

sind schriftlich zu begrunden, zu durch durch
dokumentieren und der Geschaftsleitung Sachbearbeiter Unterschrifts-
zur Kenntnis vorzulegen. berechtigten

Dokumentation uber
Begrundung fur
eigene Unterschrift
schreiben

Rechtsgultiger
Vertrag liegt vor

Dokumentation:
Begrundung fur
Unterschrift (BSI 3.1)|  |4.aushandigung |

Aushandigung
des Vertrags
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Projekt: Architectures for Auditable Business
Process Execution (APEX)

¥ Entwicklung einer werkzeuggestutzten Methode zur Abbildung von
Geschaftsprozessen auf IT-Infrastrukturen unter Berucksichtigung von
Governance-Risk-Compliance-Anforderungen (vgl. Basel Il, Solvency

1, ...).

B Automatische Werkzeugen zur Unterstutzung des Risikomanagements
und seiner Dokumentation auf Basis von vorhandenen Artefakten (z.B.
Textdokumente, Schnittstellenspezifikationen, GP-Modelle, Log-

Dateien) bzw. Architekturen (z.B. web-basierte Unternehmensportale).

W Ziel: Kostenersparnis fur betroffene Unternehmen durch
Automatisierung und Konvergenz von GRC-Aktivitaten.

W Besonderer Schwerpunkt im Versicherungsbereich
B Kooperationen mit Werkzeugherstellern (auch domanentbergreifend)

B Weiterer Schwerpunkt: Cloud-Computing
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Idee des APEX Ansatzes

B Automatisierung von Standard GRC Aufgaben
B Rol durch Reduzierung der manuellen Arbeiten
B Fokussierung der Experten auf Spezialfalle
¥ Erstellung einer GRC Informationsbasis fur Unternehmen
B Datenquellen: Interviews, Text und Process Mining, Prozesse
¥ Bewertung von Risikomanagementkonzepten
B Teilautomatisiert durch APEX Framework
B Hilfestellung bei MaRnahmen zur GRC Uberwachung
B Implementierung von Monitoring Tool z.B. in Web-Portalen

¥ Daten konnen ebenfalls im BPM Bereich eingesetzt werden
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APEX Framework

Kundenrichtlinien} Gesetze ] { Richtlinien ]
RN N -
Governance Compliance
Risikotyp
Risikotyp Malnahmen
MalRnahmen <Prioritat>
<Priorit&t>
Risikotyp (R' ” d Maknah
. . N Malknahmen ISiken un dalsnanmen
Risikorepository <Prioritat> aus anderen Quellen
-inkl. Mallnahmen- -BSI Grundschutz, DBs-

benutzt

T / Prozesse
benutzt ~ g 5
Risikomanager — ﬁ_TextdokumenteJ
/ Kundendaten | Interviews
1-—»._‘(_‘&_‘_‘, -
| GRC Report | L __Log Files
Monitoring
Interface
Risikotools




Log-File Analyse: Identifikation von Pattern

Beispiel:

Identifikation des 4 Augen Prinzips anhand folgender Informationen:
* Request Ids stimmen uberein

* Owner sind verschieden

* Auftrag wurde zum selben Zeitpunkt freigegeben

F1"Ie: Visaperphsapmntiytrans\logh ALOGAS2E  ERF
Request SID C1. E RC Time Stamp Owner User Haost tp Eey
SAPEGPPD14 ERF L H (ENaf e} AY BF .09 11:47:37 SAPUSER SAP_BASIS saperp 2OR9AFATI11320
SAPEGPPD1E ERF AL H AYe] e} OF AFY 09 11:47:44 SAPUSER SAP_BASIS saperp 2EA9ATATTI11320
SAPEGPRD12 ERF T SAPUSER SAP_BASIS saperp 2OA9AFAT111320
SAPEGPRD13 ERF . . 2 SAPUSER SAP_BASIS saperp 2EA9AFATI11320
SAPEGPRD14 ERF 4-Augen-Pr|nZ|p ] SAPUSER SAP_BASIS saperp 2009077111320
SAPEGPRD1G ERF 1 SAPUSER SAP_BASIS saperp 2OA9AFATI11320
SAPEGPGD12 ERF 4 SAPUSER SAP_BASIS saperp 2OR9AFATI11320
SAPEGPGD13 ERF ALL H DoaQ OY .07 .09 11:47 .56 SAPUSER SAP_BASIS saperp 2009077111320
SAPEGPGD 4 ERF BLL H (aYafale] AF ©F .09 11:47:67 SAPUSER SAP_BASIS saperp 2OR9AFAT111320
SAPKITLOIA ERF BLL H HoE4 BF A7 09 11:48:17 STPIUSER ShP_BASIS saperp 2OA9AFATI11320

~ SAPK-BEEM12 | ERP ALL o gOEE | BF AF.09 13:15?23; SAPUSER .| SAP_BASIS saperp

| SAPK-G6RATZ2 EHP BLL o noas (D?.BT.DQ 13:16:2F \EREEHUITUSEE\E SAP_BASIS saperp

\~SHEE;§QE12,//EHP ALL o poEs \B?z@T.DQ 13:15;23; fSAPUEEH //f/ SAP_BASIS saperp
SAPE-BOR1 2 ERF ALL A noes 07 .87 . 09 T3 16 27 SEPUSER ShP_BASIS saperp
SAPE-GOA1 2 ERF BLL o Ooas Ay BF .09 13:16:27 SAPUSER SAP_BASIS saperp
SAPE-GOAT 2 ERF oL i HEAS BY BF .09 13:16:27 SAPUSER SAP_BASIS saperp
SAPE-GOAT 2 ERF L i HoRs A7 BF .09 13:16: 27 SAPUSER SAP_BASIS Saperp



Analyse von R/3 Benumer@ @ R/3 Benutzer

Berechtigungsdaten

Frasentationskomponenten

Rf3
Basis R/3 R

ABAF

W SAP Berechtigungen auf Workbench

. . . Anwendung 1 «ee  Anwendung n
Sicherheitsregeln prufen. System
Geht nicht manuell: | |

Kernel & Basis Dienste
B GrofSe Datenmengen (z.B.

60.000 BGFEChtlg u ngen) Datenbank Management System

B Komplexe Beziehungen zwischen ¢}
Berechtigungen (Delegation) Diatenbank

B Dynamische Anderungen
(Urlaubsvertretung etc.)

¥ Automatische Analyse auf Produktionskopie erhoht
Vertrauenswurdigkeit unabhangig von Administrator.

® Optionale Analyse gegenuber Geschaftsprozessmodellen.
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Business Process Mining: Automatische Extraktion
von GP-Dokumentation aus Laufzeitdaten

Analyse auf
durch | /@
Reengineering - @_,‘

gewonnenen

Prozessen \

Aktivitats ID Zeitstempel

Mike 9-3-10:15.12 o

Carol 9-3-10:18.25
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Customer
requests a
' connection

Optional: Modell-Analysen

B Automatische Analyse von
Geschaftsprozess-Modellen auf
Compliance- und

oY Sicherheitsanforderungen

Cloud system asks
for credentials

J
{
' Customerreplies

® Falls GP-Modelle vorhanden oder
mit BP-Mining extrahiert

B Zweil Ansatze:

e 1. Text-basierte Analyse der
'~ | Aktivitatsbezeichner zur
l automatisierten

Risikoidentifikation

2. Struktur-Analyse der
Prozessmodelle auf
Compliance-Verstols-Muster

;"'
'-': Credentials are
correct

Credentials are
Wrong

/
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Benefit

Automatisch generierter Compliance-Report:

B Zum Beispiel: Compliant nach MaRISK VA (ja / nein)
¥ Eventuell nicht eingehaltene Vorschriften

¥ Mogliche Malinahmen zur Behebung der VerstolSe

B Automatische Korrektur Compliance-Report

B Manuelle Korrektur
Compliant: NEIN

VerstoRe:
- MaRISK VA 7.2: Einhaltung von
BSI G3.1 nicht erfullt

Malinahmen:
- BSI MaBnahmenkatalog M 2.62
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Anwendungsfall: Cloud Computing

Governance Compliance

® Policy design B Risk strategy B Policy enforcement

® Classification B Business Impact B Legal compliance
schema for data and Analysis (SOX, SOLVENCY II)

Processes ® Threat and ® Control
® Trust chain in a Vulnerability Analysis implementation

cloud ® Risk Analysis

Remediation

The Cloud offers dynamic ressource allocation
- For GRC in clouds we require the same dynamic
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Security & Compliance sind ,,Showstopper”

Q: Rate the challenges/issues ascribed to the 'cloud'/on-demand model
(1=not significant, 5=very significant)

Security 74.6%
Performance

Availability

Hard to integrate with in-house IT

Not enough ability to customize [ 5587
Worried on-demand will cost more [N 50.4%

Bringing back in-house may be difficult T 50.0%

Regulatory requirements prohibit cloud [ 9. 2%,

Not enough major suppliers yet w 44.3%

0% 10% 20% 30% 40% 50% 60% 70% 80%

% responding 4 or 5

=
EnyisrsflPEsEnterprise Panel, August 2008 n=244 % Fraunhofer
ISST
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Mogliche Kooperationen - Angebot

¥ Erstellung von Compliance Berichten mit Hilfe von
hauseigenen Werkzeugen

¥ Analyse von Log-Daten
B Auswertung bezuglich Compliance-Regularien
B Erstellung von Modellen zwecks Dokumentation

¥ Beratung bei der Erstellung von
Geschaftsprozessmodellen

¥ Beratung bei der Modellierung von Compliance Regularien

14

| —
© Fraunhofer ISST % FraunhOfer

ISST



Mogliche Kooperationen - Anknupfungspunkte

Mogliche technische Anknupfungspunkte:
B System-, Schnittstellen- oder GP-Dokumentation
¥ Schnittstellen zu Log-Daten

Aber: Ansatze unabhangig von der vorliegenden Architektur
durch Erstellung von Architektur-spezifische Adaptern.

=> Flexibel einsetzbar, keine konkreten technischen
Voraussetzungen.
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Einige Referenzprojekte

® Mobile Architekturen bei 02 (Germany) 02
Digitaler Formularschrank bei HypoVereinsbank Hypo\ferew

® Common Electronic Purse Specifications
(Globaler Standard fur elektr. Geldborsen, ™
Visa International u.a.) C E PS
Internes Informationssysteme bei BMW BMW Group

Return-on-Security Investment Abschatzung

Analyse Digitale-Signatur-Architektur Allianz @
IT-Sicherheits-Risikomodellierung @__

Platform fiir Software-Update auf Smart-cards gemalto

Geplant: Dokumentation und Analyse von

C I O u d = C O m u ti n S Ste m e n INSTITUT FUR TECHNISCHE SYSTEME . . . ®
P 95y TESYS o LinogistiX TuVIr
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Herzlichen Dank fur lhre
Aufmerksamkeit.

Kontakt: jan.juerjens@isst.fraunhofer.de
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