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Studie zu IT-Sicherheits-Risikomanagement |

(Stefan Taubenberger)

Derzeitige Risiko-
bewertungsverfahren
und -methoden sind
nicht ausreichend

Derzeitige Sicherheitsbewertungsverfahren sind

ausreichend

44%

Verwendete Standards/Methoden

B Stimme groftenteils zu
1 Stimme teilweise zu

B Stimme nicht zu
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Idee: Geschaftsprozessbasierte
Sicherheits-Risikoanalyse

B Entwicklung einer werkzeuggestutzten Methode zur Abbildung
von Geschaftsprozessen auf IT-Infrastrukturen unter
Berucksichtigung von Governance-Risk-Compliance-
Anforderungen (vgl. Basel Il, Solvency I, ...).

B Analysen erfolgen auf der Basis von Textdokumenten,
Schnittstellenspezifikationen, GP-Modellen, Log-Dateien etc

B Automatisierte Analyse auf operationale Risiken

B Kategorisierung und automatische Risiko-ldentifikation sowie
-Bewertung

B |ntegration mit weiteren Compliance- bzw. Betrugserkennungs-
relevanten Analyse-Werkzeugen moglich
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Vorteile

B Automatisierung von Standard GRC Aufgaben
B Rol durch Reduzierung der manuellen Arbeiten
B Fokussierung der Experten auf Spezialfalle
¥ Erstellung einer GRC Informationsbasis fur Unternehmen

B Datenquellen: Interviews, Text und Process Mining,
Prozesse

¥ Bewertung von Risikomanagementkonzepten

B Teilautomatisiert durch APEX Framework
B Hilfestellung bei MaBnahmen zur GRC Uberwachung

B |[mplementierung von Monitoring Tool z.B. in Web-Portalen
¥ Daten konnen ebenfalls im BPM Bereich eingesetzt werden
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Compliance-Leitfaden / Methodik: Uberblick

Abstrakte Gesetze - SOX

~ AktG VAG
KWG MARisk
Basel Il Solvency Il

ISO 2700x
\/

Konkrete BSI-Grundschutzhandbuch

IT-Sicherheitsregeln

Antipattern
in BPMN-Q

Regeln in
FOL oder LTL

Riskfinder
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Beispiel: Anwendung der MaRisk VA
und BSI-Grundschutz

MaRisk VA Geschaftsprozess
7.2 (2) Materiell bedeutsame
Einzelentscheidungen und Anweisungen .'Q

von Fuhrungsebenen unterhalb der
Geschaftsleitung, die gegen die
innerbetrieblichen Leitlinien verstolen, E Unterschrift } Unterschrift

sind schriftlich zu begrinden, zu durch durch

dokumentieren und der Geschaftsleitung Sachbearbeiter Unterschrifts-
zur Kenntnis vorzulegen. * berechtigten

Dokumentation Uber
Begrundung fur
eigene Unterschrift

schreiben
Rechtsgultiger
B ) Vertrag liegt vor
_ IT-Policy (BSI konform) -
Dokumentation: d:unterschreiben Uberplfung: Aushandigung
Begriindung flr B gun n des Vertrags
Unterschrift (BSI 3.1)|  |4.aushandigung |
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Abbildung MA-Risk VA .
auf Sicherheits- ‘-

anforderungen

£

¥ Framework zur
Abbildung von
regulatorischer
Compliance auf
Security Policies

® Berucksichtigung
von Cross-References
ausgehend von
MA-Risk VA

---E-
"
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Ergebnis der Anhwendung auf MaRisk VA 8§10

GESETZ AKTVITAT/ GP IT-SECURITY-ANFORDERUNG IT-SECURITY-ZIEL
MaRisk VA §10 Information vollstdndig Verfiigbarkeit
MaRisk VA §10 Information exakt Integritat

MaRisk VA §10

Dokument dndern

Anderungen aufzeichnen

Autorisation
Verbindlichkeit
Authentifikation

MaRisk VA §10

Dokumentation

Anderungen nachvollziehbar

Verbindlichkeit
Authentizitdt, Integritdt

MaRisk VA §10

Dokumentation

Anderungen iberpriifbar

Verbindlichkeit
Authentizitdt, Integritdt

VAG §64a Abs. 3

Dokumentation

Dokumentation 6 Jahre
aufbewahren

Verfiigbarkeit, Integritat
Datensicherheit

VAG §64a Abs. 3

Dokumentation

Datensicherung
Datenarchivierung

Verfiigbarkeit, Integritat
Datensicherheit

HGB §238 Abs. 1 | Geschdftsvorfdlle Entstehen und Abwicklung verfolgbar | Verfiigbarkeit
HGB §239 Dokument dndern Anderungen aufzeichnen, Verfiigbarkeit
Urspriinglicher Inhalt verfolgbar
HGB §239 Datentrdger verwal- | Daten iiberprifbar, lesbar Verfiigbarkeit
ten
HGB §239 Ausgedruckte Doku- Dokumente verfiigbar Verfiigbarkeit

mente verwalten




Beispiel: Prozess

¥ Aus Sicherheitsanforderungen konkret abgeleitete
Gefahren anhand des BSI-Grundschutzkataloges

[~ p .
G464, G465 G ...... ‘ - "
okume
5.140, Dokument aufbewahren —P.—P Dokument
ausdrucken vernichten
| 6 Jahre
g & _
Dokument —P ‘
speichern Dokument
O—P Dokument o digitalisieren
verfassen L —

. Dokument su:hern :@ (

Dokument 6ffnen
Update notwendig G27,G31,
? | 3.16,G 3.8
[
Dokument |6schen

(‘ y

G2.10, G
G27,G 324, G 4.13,
2.105, G 3.1, G4.20,G

G 38, G 3.16,
G 3.24,

5.71,55.85

G189 6.1.14, G 210,G 248, G2.72, G 2.76,
278,6279,6G280,6281,5282,G3.1,G

38,G3.16,G 354, G355 G383, G445 G

Dokument
bearbeiten



Download: http://carisma.umlsec.de
Werkzeug-Framework Demo: http://www-j.cs.tu-dortmund.deJjj/

umlsectool/UMLsec-architecture-overview/
gesamtablauf_de.html

Kundenrichtlinienw Gesetze ]{ Richtlinien ]
- T e
Governance Compliance
Risikotyp
Risikotyp Malnahmen
Malnahmen <Prioritat>
<Prioritat>
R  Ristkotyp i
MaRnahmen ( Risiken und Maknahmen

Risikorepository <Prioritat> aus anderen Quellen
-inkl. MalRnahmen- -BS| Grundschutz, DBs-

benutzt

-y / Prozesse
benutzt T i
Risikomanager i ‘/[Textdokumente
/ Kundendaten 4—[ Interviews
| GRCReport | u‘\[ Log Files
Monitoring
Interface ]
Risikotools



http://carisma.umlsec.de/

Benefit

Ergebnis: Compliance-Report:

® Compliant nach (z.B.:) MaRISK VA (ja / nein)
¥ Eventuell nicht eingehaltene Vorschriften

¥ Mogliche Malinahmen zur Behebung der Ve

rstolRe

B Automatische Korrektur
B Manuelle Korrektur

Compliance-Report

Compliant: NEIN

VerstoRe:
- MaRISK VA 7.2: Einhaltung von
BSI G3.1 nicht erfullt

Malnahmen:
- BSI MaRnahmenkatalog M 2.62
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Einige Anwendungsprojekte mit
Industriepartnern
Gesundheitskarte: Architektur mit UMLsec untersucht, Schwachstellen aufgedeckt

Sicherheits-Policen fur mobile Architekturen

Digitaler Formularschrank (HypoVereinsbank)

Common Electronic Purse Specifications (Globaler Standard fur elektr. Geldbdrsen):
mehrere Schwachstellen aufgedeckt

Internes Informationssysteme (BMW)
Return-on-Security Investment Abschatzung
Analyse Digitale-Signatur-Architektur (Allianz)

IT-Sicherheits-Risikomodellierung (Infineon)

Smart-card Software-Update Plattform (Gemalto)

Aktuell:

®  Cloud-Anwender Sicherheitsanalyse (adMERITia, LinogistiX)
Geplant:

B Cloud-Anbieter Sicherheitsanalyse (TUV-IT, Itesys, LinogistiX)

B Sicherheitsokonomische Analysen (ATOS Origin u.a.)

Prof. J. Jurjens: IT-Sicherheitsrisiken in Geschaftsprozessmodellen ~ Fraunhofer

ISST



Zusammenfassung

Alleinstellungsmerkmale des Apex Frameworks:

¥ Kostenreduzierung durch Automatisierung und Konvergenz der
GRC-Aktivitaten

B Automatisierte Risiko-ldentifikation

¥ Erstellung einer individuellen Risiko- und Mallnahmen-
Datenbank fur Kunden aus verschiedenen Datenquellen:
Textdokumenten, Prozessen, Logfiles, Interviews, ...

¥ Automatisierter Abgleich von GRC-Regeln mit den erfassten
Risikodaten und Mallnahmen

¥ Unterschiedliche Inputs moglich (Textdateien, Logfiles, Modelle)
B System-ubergreifend und Plattform-unabhangig
Kontakt: http://jan.jurjens.de
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