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Zusammenfassung

Das Ziel der Studie war, die derzeitige Praxis bei Risikobewertungen unter Sicherheitsexperten zu un-
tersuchen insbesondere das Vorgehen und die Kriterien in der Risikobewertung, die Nutzung von Si-
cherheitsanforderungen und das Vertrauen in Risikobewertungen. Die Ergebnisse aus der Studie zei-
gen, dass Risikoergebnisse grofitenteils auf Expertenschitzungen beruhen, Best-Pratice Risikobewer-
tungsverfahren verwendet werden und eine Datenbank zu Datenobjekten und IT-Systemen vorhanden
ist sowie Sicherheitsanforderungen und Bedrohungen dokumentiert sind. Zudem werden Risikobewer-
tungen als durch das Management und externe Ereignisse beeinflusst angesehen sowie als schwierig
zu objektivieren. Weiterhin hat eine Risikobewertung durch die Teilnehmer in der Umfrage gezeigt,
dass Risiken korrekter identifiziert werden, wenn Informationen wie z.B. Sicherheitsanforderungen
vorliegen und benutzt werden sowie auch das falsche Annahmen getroffen werden, wenn diese Infor-
mationen fehlen. Zukiinftige Weiterentwicklungen von IT-Risikobewertungsverfahren sollten auf die
Integration der Risikoergebnisse wie auch des Bewertungsvorgangs in eine unternehmensweite Risi-
kodarstellung abzielen sowie bestehende Daten nutzen und erweitern.

1 Gesamtzusammenfassung

Ziel der konfirmativen und explorativen Studie ,,Durchfithrung von IT-Risikobewertungen
und die Nutzung von Sicherheitsanforderungen in der Praxis* ist es herauszufinden, welche
und wie Kriterien und Objekte in der IT-Risikobewertung verwendet werden sowie aufzuzei-
gen, dass Daten wie Prozessmodelle, Sicherheitsanforderungen und Datenklassifikation in der
Praxis vorhanden sind und wie diese genutzt werden. Die Studie basiert auf einer Umfrage
unter ca. 50 Teilnehmern, die im Rahmen eines Vortrags vor Sicherheitsexperten aus der Pra-
xis im Februar 2011 durchgefiihrt wurde. Im Folgenden werden die Hauptergebnisse der Stu-
die dargestellt, die aus den Fragen und Antworten der Teilnehmer der Studie gewonnen wur-
den.

Die meisten Unternehmen fithren IT-Risikobewertungen periodisch mit Schwerpunkten
durch. Die verwendeten Standards/Methoden zur IT-Risikobewertung sind meist Best-Practi-
ce-Methoden, die konkrete MaBBnahmen vorgeben welche z.B. Sicherheitsprozesse, Kontrol-
len oder Sicherheitsmafinahmen zu implementieren sind. Die Identifikation und Bewertung
von Risiken von Assets wird hauptsdchlich durch Expertenwissen und Systemtests vorgenom-
men. Andere Methoden oder Hilfsmitte] werden kaum verwendet. In etwa 80 Prozent der
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2 Studie zu IT-Risikobewertungen in der Praxis
Teilnehmer verwendet ein Repository in dem Daten iiber Assets (Daten, IT-Systeme), Sicher-
heitsanforderungen und Bedrohungen dokumentiert sind. Im Rahmen der Risikobewertung
werden grofitenteils die Kontrollen der gepriiften Assets mit Schwéchen tiberpriift. Die meis-
ten Teilnehmer stimmen zu, dass Risiken nicht objektiv zu bestimmen sind und das Risikobe-
wertungen beeinflusst sind durch unternehmensinterne und externe Einfliisse.

Als Treiber fiir die Geschiftsprozessmodellierung werden regulatorische Anforderungen so-
wie Produktivitdtssteigerungen und Effizienz gesehen. In den meisten Unternehmen, ca. 80
Prozent, sind kritische bzw. wichtige Prozesse modelliert und diese auch aktuell. Risiken,
Kontrollen oder Sicherheitsanforderungen werden nicht modelliert. Bei 90 Prozent der Teil-
nehmer werden Objekte wie z.B. IT-Systeme, Daten oder Prozesse nach Vertraulichkeit, Inte-
gritdit und Verfiigbarkeit klassifiziert und Sicherheitsanforderungen sind dokumentiert. Si-
cherheitsanforderungen werden teilweise im Rahmen der Risikobewertung fiir Assets und der
Identifikation von Threats verwendet. Zudem sind 70 Prozent der Teilnehmer {iberzeugt, dass
Risiken genauer und besser bestimmt werden konnen mit der Evaluierung von Sicherheitsan-
forderungen sowie auch das die Bewertung von Maturity und Performance von IT Prozessen
zu bestindigeren Risikobewertungen fiihren konnte. Die meisten Unternehmen messen nicht
aktiv die Sicherheit von Daten, nutzen jedoch Sicherheitsanforderungen um die Datensicher-
heit zu tiberpriifen.

Die Ergebnisse der Risikobewertung der Teilnehmer in der Studie zeigen, dass Risiken kor-
rekter identifiziert werden je mehr Informationen wie z.B. Sicherheitsanforderungen, Prozess-
modelle... vorliegen. Allerdings ist es den Teilnehmer schwer gefallen Risiken bei komplexen
Sachverhalten korrekt zu identifizieren. Zudem wurde ersichtlich, dass im Rahmen der Risi-
kobewertung Annahmen getroffen werden, wenn Informationen nicht bzw. nicht prizise vor-
liegen, die direkten Einfluss auf die Risikoidentifikation sowie das Ergebnis haben. Die Dar-
stellung der Risikoergebnisse auf Basis der betroffenen Daten, der Prozesse und verletzten Si-
cherheitsanforderungen wurde von ca. 90 Prozent der Teilnehmer als hilfreicher bewertet wie
nur eine Darstellung mit Wahrscheinlichkeiten und Auswirkungen.

Zukiinftige Entwicklungen bei IT-Risikobewertungsverfahren sollten auf die Integration der
Risikoergebnisse wie auch des Bewertungsvorgangs in eine unternehmensweite Risikodarstel-
lung abzielen. Erst mit Verbindung zum zentralen Risikomanagement kann eine unterneh-
mensweite Gesamtrisikosicht erstellt werden, die fiir die Erfiillung von regulatorischen Anfor-
derungen notig ist. Aber auch die Integration der Verfahren und Ergebnisse in das Sicher-
heits- und Compliance Monitoring sollte angestrebt werden, nicht nur als Effizienzgriinden
sonder auch aufgrund der Harmonisierung von Bewertungen. Weiterhin sollte versucht wer-
den die Datenbasis zu erweitern sowie auch den Bewertungsvorgang zu objektivieren. Als
Daten sollten nicht nur die Assets, Sicherheitsanforderungen, Kontrollen und Bedrohungen
vorliegen sondern auch Schadensvorfille, -potentiale, Szenarios sowie auch die Abhingigkei-
ten zwischen Assets, Prozessen und Schadensvorfillen, um Risiken besser und auch automati-
siert analysieren und bewerten zu kénnen. Zudem sollten Risikobewertungsverfahren auf un-
ternehmensspezifische Informationen wie z.B. Sicherheitsanforderungen aufbauen die eine
préazise Identifikation der Risiken im Kontext des Geschéftsbetriebs ermoglichen, um Annah-
men und Schéitzfehler zu reduzieren sowie unternehmensspezifische Anforderungen abzubil-
den. Idealerweise nutzen alle Risikobewertungs- und —monitoringaktivititen im Unternehmen
dieselben Daten.
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2 Ziel und Grundlage der Studie

IT-Risikobewertungen werden zur Identifikation und Bewertung von Risiken und deren Aus-
wirkungen auf das Unternehmen durchgefiihrt. Auf Basis der Ergebnisse von Risikobewer-
tungen werden MaBBnahmen zum Schutz abgeleitet sowie auch eine Abschitzung der Risiko-
lage abgegeben. Die Identifikation von Bedrohungen, die Einschitzung von Wahrscheinlich-
keiten sowie von Auswirkungen ist in der Praxis aber schwierig, da verldssliche Daten oft-
mals nicht vorhanden sind bzw. die Bewertungen auf Expertenmeinungen beruhen. Die beste-
henden Risikobewertungsverfahren basieren auf der Identifikation von Bedrohungen und
Schwachstellen fiir einzelne ausgewidhlte Objekte (Assets). Dieses Vorgehen macht es aber
schwierig Schwachstellen bei bestehenden implementierten Kontrollen (Betrieb) oder auch
dem Sicherheitsdesign zu identifizieren, da Bedrohungen und Schwachstellen nicht vollstdn-
dig identifiziert werden bzw. Betrieb und Design von Kontrollen nicht entsprechend tiberpriift
werden.

Das Ziel der Studie war, die bestehende Praxis bei Risikobewertungen zu untersuchen insbe-
sondere das Vorgehen und die Kriterien in der Risikobewertung, inwieweit Risikobewertun-
gen und -ergebnissen vertraut wird, die Bewertung von Sicherheitskontrollen sowie die Nut-
zung von Sicherheitsanforderungen und das Vorhandensein von Prozessmodellen.

2.1 Fragebogen
Der Fragebogen besteht aus den folgenden drei Bestandteilen:

Der Teil 1 — IT-Risikobewertung, besteht aus Fragen zur IT-Risikobewertung insbesondere
welche Kriterien werden benutzt sowie wie werden Risikoergebnisse bewertet.

Der Teil 2 — Geschiftsprozessmodelle und Sicherheitsanforderungen, besteht aus Fragen zur
Nutzung von Geschéftsprozessmodellen, der Klassifikation von Daten im Unternehmen sowie
der Nutzung von Sicherheitsanforderungen in der Risikobewertung.

Der Teil 3 — Risikobewertung, besteht aus einem Beispiel anhand dessen die Teilnehmer eine
Risikobewertung vornehmen sollen.

Der Fragebogen wurde im Rahmen einer Doktorarbeit zu IT-Risikobewertung mit Ge-
schéftsprozessmodellen und Sicherheitsanforderungen entwickelt. Der Fragebogen wurde
vorher in einem Testlauf verifiziert, inwieweit die Fragen verstdndlich sowie Antworten aus-
wertbar sind.

2.2 Umfrage

Im Rahmen eines Vortrages unter Sicherheitsexperten im Februar 2011 wurden die Teilneh-
mer der Veranstaltung zur IT-Risikobewertung und Nutzung von Sicherheitsanforderungen
mittels Fragebogen befragt. Die Befragung fand in einem geschlossenen Raum unter Aufsicht
statt. Zur Bearbeitung des Fragebogens wurde den Teilnehmern 30 Minuten Zeit gegeben.
Von den ca. 55 Teilnehmern der Veranstaltung haben 45 Teilnehmer den Teil 1 und 46 Teil-
nehmer den Teil 2 des Fragebogen beantwortet. Der Teil 3 des Fragebogens wurde insgesamt
von 36 Teilnehmern beantwortet. Mehrfachnennungen waren bei Fragen zuldssig. Im Folgen-
den werden die Einzelergebnisse dargestellt und interpretiert und abschlieBend zu jedem Teil
des Fragebogens eine Zusammenfassung gegeben.
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3 Ergebnisse der Studie

3.1 IT-Risikobewertung (Teil 1)

1.

Wie oft fiihren Sie pro Jahr eine IT-Risikobewertung in Threm Unternehmen durch und

werden Schwerpunkte gesetzt?
33 Prozent der Teilnehmer fithren Risikobewertungen ad-hoc durch und 67 Prozent peri-
odisch. Im Durchschnitt werden pro Jahr 6 Risikobewertungen durchgefiihrt. Dabei wer-
den meist Schwerpunkte festgesetzt.

Welche  Standards/Methoden  verwenden  Sie  fiir  Thre  Risikobewertung?
Die meisten Teilnehmer verwenden die ISO 27001/27005 Standards (30 Nennungen) so-
wie Cobit und ISF Practices (jeweils 17 Nennungen) als Grundlage fiir die Risikobewer-
tung. Hervorzuheben ist, dass fast ausschlieflich Standards verwendet werden die Sicher-
heits- oder Kontrollprozesse vorgeben und keine Risikobewertungsverfahren im engeren
Sinne wie z.B. NIST 800-30 oder Octave genutzt werden.

Welche Kriterien verwenden Sie bei der Risikobewertung?
Kontrollen, Sicherheitsanforderungen sowie Haufigkeiten werden nur von ca. 20 Prozent
der Teilnehmer in der Risikobewertung verwendet. 80 Prozent verwenden Schwachstel-
len, Eintrittswahrscheinlichkeit, Auswirkung und Auswirkungshéhe.

. Wie bestimmen bzw. identifizieren Sie: Ereignisse, Schwachstellen, Wahrscheinlichkei-

ten, Auswirkungen?
Ereignisse werden hauptsdchlich mit Hilfe von Expertenwissen bestimmt (> 80 Prozent).
Andere Hilfsmittel wie Publikationen oder Ereignisdaten werden eher selten verwendet (<
20 Prozent). Schwachstellen werden hauptsdchlich mit Hilfe von Expertenwissen (ca. 75
Prozent) sowie mit Systemtests (ca. 50 Prozent) bestimmt. Wahrscheinlichkeiten werden
hauptsédchlich mit Hilfe von Expertenwissen (ca. 75 Prozent) und Szenarios (ca. 50 Pro-
zent) bestimmt. Auswirkungen werden hauptsichlich mit Hilfe von Expertenwissen (ca.
75 Prozent) und Szenarios (ca. 45 Prozent) bestimmt. Die Identifikation von Ereignissen,
Schwachstellen, Wahrscheinlichkeiten und Auswirkungen wird also groftenteils mittels
Expertenwissens vorgenommen. Das Ergebnis war so erwartet worden, zeigt aber auch
das eine sehr hohe Abhéngigkeit zu Experten und deren Einschédtzung der Risiken besteht.
AuBer Systemtests und Szenarios werden andere Moglichkeiten zur Identifikation von Er-
eignissen, Schwachstellen, Wahrscheinlichkeiten und Auswirkungen kaum genutzt.

. Verwenden Sie ein _ Repository mit  Obijekten  fiir die  Risikobewertung?

Ungefiahr 80 Prozent der Teilnehmer verwenden ein Repository auf das Sie in der Risiko-
bewertung zuriickgreifen konnen. Bei den meisten Teilnehmern sind die Bewertungsob-
jekte (Assets) sowie Kontrollen/Sicherheitskonzepte (jeweils ca. 50 Prozent) in dem Re-
pository hinterlegt. Sicherheitsanforderungen, Bedrohungen und Auswirkungen sind oft
auch hinterlegt (jeweils ca. 30 Prozent). Konkrete Schadensfille (ca. 15 Prozent) werden
eher selten dokumentiert.

. Uberpriifen Sie im Rahmen der Risikobewertung implementierte Kontrollen?

Ein GroBteil der Teilnehmer tiberpriift implementierte Kontrollen gar nicht (22 Prozent)
oder nur fiir Assets mit Schwachstellen (31 Prozent). 36 Prozent der Teilnehmer bewerten
Kontrollen fiir die iiberpriiften Assets aber nur 11 Prozent tiberpriift die Kontrollen aller
Assets.

Inwieweit stimmen Sie folgenden Aussagen zu?
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7.

10.

1.

12.

13.

Risiken sind nicht objektiv zu bestimmen, da Daten {iber Ereignisse, Wahrscheinlichkei-
ten und Auswirkungen unzureichend bzw. statistische Daten nicht vorhanden sind.

Die meisten Teilnehmer (53 Prozent) stimmen zu, dass Risiken nicht objektiv zu bestim-
men sind. Allerdings herrscht die Meinung unter den Teilnehmern vor, dass die Risikobe-
wertungen nachpriifbar sind und deshalb nicht subjektiv sind (siehe Frage 8). Dies wiirde
bedeuten, dass zwar die Risikobewertung nachvollziehbar ist aber die Datengrundlage die
genutzt wird nicht verifizierbar ist. Weiterhin sind die Teilnehmer der Meinung, dass die
Risikobewertungen beeinflusst sind durch z.B. personliche Erfahrungen oder Medien (sie-
he Frage 9). Dies wirft aber die Frage auf, wie Risikobewertungen wirklich nachpriifbar
sind, da von den Teilnehmern bestitigt wurde das eine (subjektive) Bewertung aufgrund
von negativen Erfahrungen erfolgt.

Risikobewertungen sind subjektive Schitzungen, die schwer nachpriifbar sind.
Jeweils die Hilfte der Teilnehmer stimmt der Aussage groftenteils zu bzw. nicht zu.

Risikobewertungen (Wahrscheinlichkeiten und Auswirkungen) des Bewerters sind beein-
flusst durch personliche Erfahrungen, Medien und unternehmensspezifikas.
Uber 80 Prozent der Teilnehmer sind der Meinung, dass Risikobewertungen und deren Er-
gebnisse durch z.B. Erfahrungen oder Medien beeinflusst sind.

Risiken werden meistens als niedrig bzw. mittel bewertet, deswegen sind hohe Risiken
(H)  unterreprdsentiert und  geringe  Risiken  (N)  iiberreprésentiert.
Hohen Risiken werden nicht als unterrepréasentiert gesehen (ca. 60 Prozent) und niedrige
Risiken nicht als iiberreprasentiert (ca. 50 Prozent). Dies ist interessant, da wissenschaft-
lich nachgewiesen wurde das manche Risikobewertungsverfahren dazu tendieren Risiken
als mittel oder niedrig einzustufen. In einer eigenen durchgefiihrten Studie in einem Un-
ternechmen wurde identifiziert, dass niedrige Risiken dort tiberreprasentiert sind ausgehend
von einer Normalverteilung.

Die Umsetzung von SicherheitsmaBnahmen durch das Management ist beeinflusst durch

personliche-, abteilungs- oder unternehmensweite Kostenziele.
Die Teilnehmer sind der Meinung, dass die Umsetzung von Sicherheitsmaf3nahmen durch

das Management zu 90 Prozent durch Kostenziele beeinflusst sind.

Sicherheitsrichtlinien werden angepasst, wenn Risiken vom Management akzeptiert wer-
den.

Uneinigkeit besteht bei den Teilnehmern (jeweils 50 Prozent) inwieweit Sicherheitsrichtli-
nien angepasst werden, wenn Risiken durch das Management akzeptiert werden. D.h. Si-
cherheitsrichtlinien werden nur teilweise oder auch nicht angepasst.

Die derzeitigen Risikobewertungsverfahren/-methoden sind ausreichend.
51 Prozent der Teilnehmer sind der Meinung, dass die bestehenden Risikobewertungsver-

fahren ausreichend sind. 49 Prozent sind der Meinung diese seien nicht ausreichend. Als
Verbesserungswiirdig werden die folgenden Themen gesehen: Risiko Management und
Compliance, Objektivitdt von Bewertungsverfahren, Abhédngigkeiten zwischen Systemen
und Risiken und der Abdeckungsgrad von Bewertungsverfahren.

3.2 Zusammenfassung (Teil 1)

Die meisten Unternehmen fiihren IT-Risikobewertungen periodisch durch, in denen schwer-
punktméBig die Risiken von bestimmten Assets oder Themenbereichen bewertet werden.
Durchschnittlich werden ca. 6 Risikobewertungen pro Jahr durchgefiihrt. Die Standards/Me-
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thoden die zur Risikobewertung verwendet werden sind meist Best-Practice Methoden, die
konkrete Maflnahmen vorgeben welche z.B. Sicherheitsprozesse, Kontrollen oder Sicherheits-
mafnahmen zu implementieren sind. Die meistgenannten Methoden waren Standards wie:
ISO27001, Cobit sowie ISF Practices. Teilweise werden auch eigenentwickelte Bewertungs-
verfahren verwendet, die aus existierenden Best-Practice Standards erstellt werden. Die Iden-
tifikation und Bewertung von Risiken von Assets wird hauptsdchlich durch Expertenwissen
vorgenommen. Teilweise werden auch noch Systemtest und Szenarios verwendet. Andere
Methoden oder Hilfsmittel wie z.B. Publikationen, Schaden- oder Ereignisdatenbanken spie-
len eher eine untergeordnete Rolle. Ungefdhr 80 Prozent der Teilnehmer verwenden ein Re-
pository in dem Daten {liber Assets (Daten, IT-Systeme), Sicherheitsanforderungen und Be-
drohungen dokumentiert sind. Im Rahmen der Risikobewertung werden hauptséchlich die im-
plementierte Kontrollen der iiberpriiften Assets oder der Assets mit Schwachstellen {iberpriift.
Allerdings werden implementierte Kontrollmechanismen nicht systematisch fiir alle Assets
iiberpriift.

Die meisten Teilnehmer stimmen zu das Risiken nicht objektiv zu bestimmen sind, meinen al-
lerdings auch, dass Risikobewertungen nachvollziehbar sind. Zudem sind die Teilnehmer der
Meinung, dass Risikobewertungen beeinflusst sind entweder durch den Bewerter und/oder
Kostenziele im Unternehmen. Inwieweit Sicherheitsrichtlinien nach der Durchfiihrung der Ri-
sikobewertung angepasst werden ist sehr individuell abhdngig vom Unternehmen. Von den
Teilnehmern wurde nicht bestitigt das eine Konzentration von Risiken in Bewertungsberei-
chen vorliegt: z.B. bei Risiken die als niedrig oder mittel bewertet werden.

3.3 Geschaftsprozesse und Sicherheitsanforderungen (Teil 2)
Im zweiten Teil der Umfrage hatten die Teilnehmer die folgenden Fragen zu beantworten:

1. Was sehen Sie als Treiber fiir die Modellierung von Geschéftsprozessmodellen?
Als Treiber fiir die Geschiftsprozessmodellierung werden regulatorische Anforderungen
sowie Produktivititssteigerungen (jeweils 33 Nennungen) und Effizienz gesehen. Organi-
sationsgestaltung und Organisationsdokumentation spielen eher eine untergeordnete Rolle
(ca. jeweils 13 Nennungen).

2. Sind in Threm Unternehmen (Konzern oder Tochterunternehmen) Geschéftsprozesse mo-
delliert(1), aktuell(2) und fiir die wichtigsten/kritischen(3) Prozesse modelliert?
In den meisten Unternehmen der Teilnehmer sind kritische bzw. wichtige Prozesse model-
liert und diese auch aktuell (ca. 70 Prozent).

3. Welche Informationen sind in den Geschiftsprozessmodellen modelliert?
In den modellierten Prozessen der Unternehmen werden meist Akteure/Rollen (40 Nen-
nungen) und IT-Systeme (30 Nennungen) modelliert. Risiken, Kontrollen oder Sicher-
heitsanforderungen werden meist nicht modelliert (< 10 Nennungen).

4. Klassifizieren Sie unternechmensweit Objekte nach Vertraulichkeit, Integritit und Verfiig-
barkeit?

Bei 90 Prozent der Teilnehmer werden Objekte, hauptsdchlich IT-Systeme und Daten,
nach Vertraulichkeit, Integridt und Verfiigbarkeit klassifiziert.

5. Istin IThrem Unternehmen eine Grenze fiir Sicherheitsrisiken bzw. sind -anforderungen de-
finiert?
Bei 60 Prozent der Teilnehmer sind Grenzen/Limits fiir Sicherheitsrisiken definiert bzw.
es sind Sicherheitsanforderungen definiert.
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6.

Fir welche Objekte (Assets) sind bei IThnen Sicherheitsanforderungen definiert?
Sicherheitsanforderungen sind hauptsichlich fiir IT-Systeme (ca. 80 Prozent) und Daten
(ca. 60 Prozent) definiert, zum Teil auch fiir Prozesse (40 Prozent).

Wie definieren/formulieren Sie Sicherheitsanforderungen?
Sicherheitsanforderungen werden meistens entweder in einer strukturierten Vorlage (65
Prozent) oder als Freitext (40 Prozent) dokumentiert.

Wo werden bei lhnen Sicherheitsanforderungen definiert bzw. dokumentiert?
Sicherheitsanforderungen sind bei den meisten Unternehmen in Security Policies und/oder
in Security Standards und/oder in Security Procedures/Guidelines definiert bzw. doku-
mentiert (jewelils ca. 40 Nennungen).

Inwieweit _nutzen  Sie  Sicherheitsanforderungen in der  Risikobewertung?
Sicherheitsanforderungen werden fiir Assets und/oder fiir die Identifikation von Threats
und/oder der Bewertung von Ereignissen verwendet (jeweils ca. 25 Nennungen).

Inwieweit stimmen Sie folgenden Aussagen zu?

10.

11.

12.

13.

14.

15.

Sicherheitsanforderungen werden systematisch (in der Bedrohungsidentifikation und dem

Bewertungsprozess) in Ihren Risikobewertungen beriicksichtigt. (2) Mit der systemati-
schen Evaluierung von Sicherheitsanforderungen koénnten Risiken genauer/besser be-
stimmt werden.
In den meisten Unternehmen der Teilnehmer (60 Prozent) werden Sicherheitsanforderun-
gen bereits systematisch in der Risikobewertung beriicksichtigt. Zudem sind 70 Prozent
der Teilnehmer iiberzeugt, dass Risiken genauer und besser bestimmt werden konnen mit
der Evaluierung von Sicherheitsanforderungen.

Risiken konnten nur auf Basis von Sicherheitsanforderungen identifiziert und bewertet
werden.

Die meisten Teilnehmer glauben nicht (ca. 55 Prozent), dass Risiken nur auf Basis von Si-
cherheitsanforderungen identifiziert und bewertet werden kénnen.

Die zusitzliche Bewertung von Maturity (Mat) und Performance (Perf) von IT Prozessen
konnte  zu  bestindigeren zeitpunktunabhingigen Risikobewertungen _ fiihren.

Die Teilnehmer bestitigen, dass die Bewertung von Maturity (61 Prozent) und Performan-
ce (48 Prozent) von IT Prozessen zu bestdndigeren Risikobewertungen fiihren kann.

Wir iiberpriifen bereits systematisch die Datensicherheit mittels Sicherheitsanforderungen
(SR).

Sicherheitsanforderungen werden zur Bestimmung von Risiken verwendet. Ungefédhr 50
Prozent der Teilnehmer iiberpriift systematisch die Datensicherheit mit Sicherheitsanfor-
derungen.

Wir messen (mit Sicherheitsmetriken) bereits aktiv die Sicherheit von Daten im Unterneh-
men.
Die meisten Unternehmen (> 60 Prozent) messen nicht aktiv die Sicherheit von Daten.

Welche Darstellung  eines  Risikos  ist  fiir Sie transparenter/hilfreicher?
Die Darstellung von Risiken mit dem zugehorigen Prozess, den Daten sowie der Sicher-

heitsanforderung die verletzt wird, wird von ca. 90 Prozent der Teilnehmer als sehr hilf-
reich angesehen bzw. transparenter.
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3.4 Zusammenfassung (Teil 2)

Als Treiber fiir die Geschéftsprozessmodellierung werden von den Teilnehmern regulatori-
sche Anforderungen sowie Produktivititssteigerungen und Effizienz gesehen. Organisations-
gestaltung und Organisationsdokumentation spielen eher eine untergeordnete Rolle. In den
meisten Unternehmen sind kritische bzw. wichtige Prozesse des Unternehmens modelliert
und diese auch aktuell. In den Prozessen sind Akteure/Rollen und IT-Systeme modelliert. Ri-
siken, Kontrollen oder Sicherheitsanforderungen werden meistens nicht modelliert.

Bei 90 Prozent der Teilnehmer werden Objekte wie z.B. IT-Systeme, Daten oder Prozesse
nach Vertraulichkeit, Integritdt und Verfiigbarkeit klassifiziert. Es werden hauptsachlich IT-
Systeme und Daten klassifiziert und fiir IT-Systeme und Daten sind entsprechende Sicher-
heitsanforderungen definiert. Sicherheitsanforderungen werden entweder in einer strukturier-
ten Vorlage oder als Freitext dokumentiert. Andere Formen der Dokumentation von Sicher-
heitsanforderungen werden nicht genutzt. Sicherheitsanforderungen sind in Security Policies
und/oder in Security Standards und/oder in Security Procedures/Guidelines definiert bzw. dort
beschrieben. Sicherheitsanforderungen werden im Rahmen der Risikobewertung fiir Assets
und der Identifikation von Threats verwendet.

Bei 60 Prozent der Teilnehmer werden Sicherheitsanforderungen bereits in der Risikobewer-
tung beriicksichtigt. Zudem sind 70 Prozent der Teilnehmer iiberzeugt, dass Risiken genauer
und besser bestimmt werden konnen mit der Evaluierung von Sicherheitsanforderungen. Die
Darstellung eines Risikos nicht nur aus dem Ereignis, der Wahrscheinlichkeit und der Aus-
wirkung sondern mit der Sicherheitsanforderung und der betroffenen Prozesse und Daten
wird von ca. 90 Prozent der Teilnehmer als sehr hilfreich bzw. transparenter angesehen.

Die Mehrheit der Teilnehmer (ca. 55 Prozent) bestitigt, dass die Bewertung von Maturity und
Performance von IT Prozessen zu bestindigeren Risikobewertungen fiihren konnte. Die meis-
ten Unternehmen messen nicht aktiv die Sicherheit von Daten, nutzen jedoch Sicherheitsan-
forderungen um die Datensicherheit zu iiberpriifen.

3.5 Risikobewertung anhand eines Beispiels (Teil 3)

Im Rahmen der Studie sollte die Teilnehmer eine Risikobewertung zu einem konstruierten
Beispiel vornehmen. Zu diesem Zweck wurde ein Risikoanalysebeispiel mit einer unter-
schiedlichen Fiille von Informationen unter den Teilnehmern verteilt. Die Beispiele A, B und
C die verteilt wurden, unterscheiden sich dadurch das diese weitere Informationen wie das
Prozessmodell und Sicherheitsanforderungen zur Risikobewertung enthalten. Im Beispiel A
hatten die Teilnehmer nur eine Risikoanalyse vorliegen (12 auswertbare Riickmeldungen von
20), im Beispiel C die Risikoanalyse und das zugehorige Prozessmodell (13 auswertbare
Riickmeldungen von 15) und im Beispiel B (11 auswertbare Riickmeldungen von 20) die Ri-
sikoanalyse, das Prozessmodell und die Sicherheitsanforderungen. In den folgenden Tabellen
werden die Risikoergebnisse dargestellt, inwieweit die vordefinierten Risiken von den Teil-
nehmern identifiziert wurden.

Tab. 1: Ergebnisse Beispiel A.

Risiken Anzahl Prozent

1. Anderbare Datenbankinhalte (im Beispiel A, B und C) 12 100%

2. Unverschliisselte Dateniibertragung von Kunden und

0
Zahlungsdaten (im Beispiel A, B und C) 8 67%
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3. Zugriff (lesend) auf Bestelldaten (nur im Beispiel B) 1 8%
4. Verfiigbarkeit des Systems (nur im Beispiel B) 12 100%
5. Autorisierung der Bestellung (nur im Beispiel B) 0 0%
6. Andere Risiken (durch Teilnehmer) 9 75%

Tab. 2: Ergebnisse Beispiel B.

Risiken Anzahl Prozent
1. Anderbare Datenbankinhalte (im Beispiel A, B und C) 8 73%
2. Unverschliisselte Dateniibertragung von Kunden und 10 91%
Zahlungsdaten (im Beispiel A, B und C)

3. Zugriff (lesend) auf Bestelldaten (nur im Beispiel B) 5 45%
4. Verfiigbarkeit des Systems (nur im Beispiel B) 11 100%
5. Autorisierung der Bestellung (nur im Beispiel B) 2 18%
6. Andere Risiken (durch Teilnehmer) 6 55%

Tab. 3: Ergebnisse Beispiel C.

Risiken Anzahl Prozent
1. Anderbare Datenbankinhalte (im Beispiel A, B und C) 13 100%
2. Unverschliisselte Dateniibertragung von Kunden und 11 85%
Zahlungsdaten (im Beispiel A, B und C)

3. Zugriff (lesend) auf Bestelldaten (nur im Beispiel B) 0 0%

4. Verfiigbarkeit des Systems (nur im Beispiel B) 11 85%
5. Autorisierung der Bestellung (nur im Beispiel B) 0 0%

6. Andere Risiken (durch Teilnehmer) 10 77%

3.6 Zusammenfassung (Teil 3)

Die durchschnittliche Anzahl der identifizierten Risiken ist in etwa bei allen Beispielen gleich
hoch. Im Durchschnitt wurde in den Beispielen A und C zu viele Risiken identifiziert im Bei-
spiel B zu wenige Risiken im Verhiltnis zu den vordefinierten Risiken (Risiken 1 bis 5). Im
Beispiel A und C wurde grofitenteils zuséatzlich als Risiko die Verfiigbarkeit des CRM Sys-
tems identifiziert, wahrscheinlich auf Basis der Aussage in den Beispielen das der Bestellpro-
zess wichtig fiir das Unternehmen ist, aber ohne eine konkrete Aussage zur Kritikalitit der
Verfiigbarkeit zu haben. An dieser Stelle wird deutlich, dass Informationen interpretiert und
Annahmen getroffen werden, die mafigeblich die Identifikation von Risiken sowie die Rich-
tigkeit des Ergebnisses beeinflussen. D.h. je mehr Informationen zu einem Risiko zur Verfii-
gung stehen, wie z.B. die Sicherheitsanforderungen, desto besser ist die Risikobewertung
bzw. kann das Ergebnis bewertet oder iiberpriift werden. Dies wird auch daran deutlich, dass
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die zusitzlichen identifizierten Risiken (Risiko 6) in dem Beispiel B seltener auftreten als in
den Beispielen A und C. Bemerkenswert ist auch, dass in allen Beispielen zusétzliche Risiken
neben den vordefinierten Risiken identifiziert wurden. Die Anzahl der zusétzlich identifizier-
ten Risiken nimmt ab, wenn genauere Informationen z.B. zu den Sicherheitsanforderungen
vorliegen.

Im Beispiel B schaffte es nur eine geringe Anzahl der Teilnehmer, die Risiken die mit dem
Design des Bestellprozesses (Risiko 3 und 5) verbunden waren, korrekt zu identifizieren. Dar-
auf Einfluss hatte sicherlich die Fiille der Informationen und die limitierte Zeit die zur Verfii-
gung stand. Prinzipiell zeigt dies aber, dass wenn komplexe Sachverhalte und viele Informa-
tionen miteinander kombiniert werden miissen die Wahrscheinlichkeit sinkt Risiken korrekt
zu identifizieren. Allerding ist herauszustellen, dass die Korrektheit der Ergebnisse deutlich
besser ist als wenn weniger Informationen zur Verfligung stehen. In bestehenden Risikobe-
wertungsverfahren werden, um Komplexitit zu verringern, Bewertungen fiir einzelne Objekte
vorgenommen, das wiederum fiihrt zu dem Problem das verbundene oder weitere bestehende
Risiken eben nicht korrekt identifiziert werden konnen.

Interessant ist auch, dass im Beispiel A und C eine durchgefiihrte Risikoklassifikation auf Ba-
sis der Sicherheitskategorien Vertraulichkeit, Integritdt und Verfiigbarkeit zeigt, dass der Fo-
kus in Beispiel A auf der Verfiigbarkeit der Daten liegt. Das Prozessmodell hat also dazu bei-
getragen, dass die Integritdt der Daten im Beispiel C risikoreicher von den Teilnehmern be-
wertet wurde. Die Teilnehmer haben die beschriebenen Risiken also anders wahrgenommen
aufgrund der Visualisierung des Prozessablaufes.

4 Diskussion der Ergebnisse

Im Rahmen der Studie sollten Informationen zur Durchfiihrung von IT-Risikobewertungen
und die Nutzung von Sicherheitsanforderungen in der Praxis gesammelt werden, welche und
wie Kriterien und Objekte in der IT-Risikobewertung verwendet werden sowie zu bestétigen
das Daten wie Prozessmodelle, Sicherheitsanforderungen und Datenklassifikation in der Pra-
xis vorhanden sind und systematisch genutzt werden. Ziel war es, die folgenden Fragestellun-
gen (Hypothesen) aus Sicht von Sicherheitsspezialisten aus der Praxis ndher zu untersuchen
inwieweit diese bestétigt oder verneint werden. Die Ergebnisse zu den Hypothesen dienen als
Grundlage fiir die Erstellung eines Risikobewertungsverfahrens auf Basis von Geschéftspro-
zessmodellen und Sicherheitsanforderungen. Folgende Hypothesen sollten mit der Studie
iiberpriift werden:

These 1: Risikobewertungsverfahren werden von Sicherheitsexperten als mangelhaft betrach-
tet aufgrund der Subjektivitit von Ergebnissen, unzureichender Datenbasis fiir die Bewer-
tung, der Risikohdufung, fehlender Systematik (nur Expertenbewertungen), unzureichender
Beriicksichtigung von Frequenzen.

Risikobewertungsverfahren werden in der Praxis als mit Mangeln versehene Methoden be-
trachtet, aber nicht abgelehnt aufgrund dieser Méngel. Dass Risiken nicht objektiv zu bestim-
men sind, aufgrund der unzureichenden Datenbasis, wird bestitigt allerdings werden Risiko-
bewertungen von den Teilnehmern nicht als subjektiv angesehen auch wenn Risikobewertun-
gen beeinflusst sind z.B. durch externe Einfliisse. Die Risikohdufung z.B. von mittleren oder
hohen Risiken wird in der Praxis nicht als Problem identifiziert bzw. wird nicht als solches er-
kannt. Die Ereignisfrequenz wird oftmals nicht in der Risikobewertung berticksichtigt. Von
den Teilnehmern wird Verbesserungspotenzial bei Bewertungsverfahren gesehen, vor allem
die Integration und Verbindung von Compliance und Risiko Management sowie in der Effizi-
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enzsteigerung des Bewertungsvorgangs. Groftenteils werden die Bewertungsverfahren als
ausreichend angesehen.

These 2: Alle implementierten Sicherheitskontrollen werden im Rahmen der Risikobewertung
auf Basis von Sicherheitsanforderungen tiberpriift.

Die Studie gibt ein differenziertes Bild wieder. Teilweise werden Kontrollen gar nicht oder
nur fiir Assets mit Schwichen tberpriift, ein anderer Teil der Teilnehmer priift Kontrollen fiir
Assets die im Rahmen der Risikobewertung gepriift werden. Allerdings wird eine systemati-
sche Bewertung der Kontrollen fiir alle Assets nicht vorgenommen.

These 3: Geschdftsprozessmodelle sind in der Praxis vorhanden und aktuell.

Die Studie hat bestitigt, dass Geschéftsprozessmodelle fiir kritische bzw. wichtige Prozesse
eines Unternehmens in der Praxis vorhanden und diese auch aktuell sind. In den Ge-
schiftsprozessmodellen sind hauptsdchlich Akteure/Rollen sowie IT-Systeme modelliert. Ri-
siken, Kontrollen oder Sicherheitsanforderungen werden nicht modelliert. Als Treiber fiir die
Geschiéftsprozessmodellierung werden Effizienzsteigerungen und Kostenreduzierung sowie
regulatorische Anforderungen gesehen.

These 4: Sicherheitsanforderungen werden teilweise in der Risikobewertung beriicksichtigt,
aber nicht systematisch fiir die Bewertung von Risiken verwendet.

Sicherheitsanforderungen sind fiir IT-Systeme und Daten definiert und sind meistens in den
entsprechenden Security Policies oder Sicherheitsrichtlinien beschrieben. Sicherheitsanforde-
rungen werden meistens bei Risikobewertungen beriicksichtigt. Inwieweit Sicherheitsanforde-
rungen systematisch in der Risikobewertung eingesetzt werden, konnte nicht verifiziert wer-
den. Allerdings ist aufgrund der Tatsache das Best-Practice Methoden verwendet werden so-
wie von den Teilnehmern Kontrollen und Sicherheitsanforderungen oftmals nicht als Kriteri-
en in der Risikobewertung genannt wurden, es unwahrscheinlich das diese systematisch ver-
wendet werden.

These 5: Sicherheitsanforderungen werden in der Risikobewertung eingesetzt, sind fiir Assets
definiert und werden zur Messung von Risiken verwendet.

Sicherheitsanforderungen werden im Rahmen der Risikobewertung fiir Assets (IT-Systeme
und Daten und der Identifikation von Threats verwendet und sind fiir Assets definiert. Die
Messung von Risiken wird nicht aktiv durchgefiihrt, allerdings werden Sicherheitsanforderun-
gen zur Uberpriifung der Datensicherheit verwendet.

These 6: Daten werden unternehmensweit klassifiziert.

Bei 90 Prozent der Teilnehmer werden IT-Systeme und/oder Daten nach Vertraulichkeit, Inte-
gritit und Verfiigbarkeit klassifiziert. Die Klassifikation der Daten wird bei der Beschreibung
von Sicherheitsanforderungen beriicksichtigt und die Klassifikation steht auch bei der Risiko-
bewertung zur Verfiigung.

These 7: Die Bewertung von Risiken mittels Sicherheitsanforderungen fiihrt zu besseren Er-
gebnissen, d.h. Risiken konnen korrekter bestimmt werden.

Das Risikobewertungsbeispiel in der Studie zeigt, dass Risiken korrekter identifiziert werden
je mehr Informationen wie z.B. Sicherheitsanforderungen vorliegen. Allerdings ist es den
Teilnehmer schwer gefallen Risiken bei komplexen Sachverhalten korrekt zu identifizieren.
Zudem wurde ersichtlich, dass im Rahmen der Risikobewertung Annahmen getroffen werden,
wenn Informationen nicht bzw. nicht prazise vorliegen, die direkten Einfluss auf die Risikoi-
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dentifikation sowie das Ergebnis haben. Auch wurde die Darstellung der Risikobewertung auf
Basis der betroffenen Daten, des Prozesses und der verletzten Sicherheitsanforderung als hilf-
reicher bewertet wie nur mit Wahrscheinlichkeit und Auswirkung. Dies spricht dafiir Sicher-
heitsanforderungen sowie Prozessdaten in Bewertungsverfahren systematisch zu nutzen.

5 Fazit

IT-Risikobewertungsverfahren werden von den Teilnehmern der Studie, IT Sicherheitsexper-
ten aus der Wirtschaft, als mit Schwéchen und Fehlern versehene Methoden eingeschitzt. Ri-
sikoergebnisse und der Bewertungsvorgang werden als nicht objektiv sowie beeinflusst durch
verschiedene duflere Einfliisse wie RisikobewuBtsein, Kostenziele oder Medien angesehen.
Zudem sollten bestehende Risikobewertungsmethoden besser mit dem Risikomanagement
und Compliance Aktivititen verbunden werden und die Effektivitit und Effizienz von Metho-
den gesteigert werden.

Im Fokus von zukiinftigen Entwicklungen oder Verbesserungen bei Risikobewertungsverfah-
ren sollte die Integration der Risikoergebnisse wie auch des Bewertungsvorgangs in eine un-
ternechmensweite Risikodarstellung sein. Insbesondere die Einbindung der Ergebnisse in das
zentrale Risikomanagement eines Unternehmens sollte im Vordergrund stehen sowie auch die
Bewertung von iibergreifenden operationellen Risiken, die auch IT-Risiken beinhalten aber
iiber alle Unternehmensbereiche zu bewerten sind. Erst mit der Einbindung in das zentrale Ri-
sikomanagement kann eine unternehmensweite Gesamtrisikosicht erstellt werden, die fiir die
Erfiillung von regulatorischen Anforderungen nétig ist. Weiterhin sollte versucht werden die
Datenbasis zu erweitern sowie auch den Bewertungsvorgang zu objektivieren, um Risikoer-
gebnisse zu erhalten die auch objektiv nachpriifbar sind und nicht nur auf Expertenmeinungen
basieren. Als Daten sollten nicht nur die Assets, Sicherheitsanforderungen, Kontrollen und
Bedrohungen vorliegen sondern auch Schadensvortille, -potentiale, Szenarios sowie auch die
Abhéngigkeiten zwischen Assets, Prozessen und Schadensvortfillen, um Risiken besser analy-
sieren und bewerten zu konnen.

Als positiv fiir die zukiinftige Weiterentwicklung von Risikobewertungsverfahren ist zu be-
werten, dass in dem meisten Unternehmen Daten wie z.B. Geschéftsprozessmodelle, Sicher-
heitsanforderungen sowie auch ein Asset Repository vorhanden sind. D.h. auf einen Teil der
Daten fiir die Risikoanalyse und -bewertung kann bereits zurlickgegriffen werden bzw. die
Daten konnen weiter angereichert und Automatismen fiir die Bewertung und Analyse entwi-
ckelt werden.

Das Thema Sicherheitsmonitoring und Sicherheitsmessung ist bei den meisten Unternehmen
nicht sehr ausgeprigt. Unter beiden Begriffen wird die aktuelle und laufende Uberpriifung der
Sicherheit von Assets im Unternehmen verstanden. Die bereits bestehenden Daten aus der Ri-
sikoanalyse in den Unternehmen konnten als Basis fiir ein kontinuierliches Monitoring die-
nen, miissten dafiir allerdings weiter angereicht werden sowie erst verldssliche Methoden zu
kontinuierlichen Uberwachung und Messung von Sicherheit entwickelt werden. Im Bereich
Compliance Monitoring gibt es bereits einige Initiativen aus Wissenschaft und Forschung die
sich mit dem Thema beschiftigen: z.B. werden Geschiftsprozesse als Grundlage zur Auditie-
rung von Vorschriften verwendet oder Agenten fiir IT-Infrastrukturen um die Einhaltung von
Sicherheitsrichtlinien zu priifen. Auch fiir dieses Thema gilt, dass es eine enge Verbindung
zwischen Risikoanalyse und -bewertung, Sicherheits- und Compliance Monitoring geben soll-
te, die idealerweise dieselben Daten nutzen.



Studie zu IT-Risikobewertungen in der Praxis 13
Das Risikobewertungsbeispiel in der Studie zeigt, dass Risiken korrekter identifiziert werden
je mehr Informationen wie z.B. Sicherheitsanforderungen vorliegen. Allerdings ist es den
Teilnehmer schwer gefallen Risiken bei komplexen Sachverhalten korrekt zu identifizieren.
Zum einen benotigen wir in der Risikoanalyse und -bewertung mehr Informationen zum ande-
ren miissen diese Informationen in komplexen Sachverhalten auch auswertbar bzw. verstind-
lich sein. D.h. Methoden oder Werkzeuge fiir die Darstellung von komplexen Sachverhalten
und wichtigen Informationen im Kontext der Risikoanalyse und —bewertung sollten entwi-
ckelt werden, um die Risikobewertung effizienter und préiziser zu machen. Zudem sollten Ri-
sikobewertungsverfahren Informationen verwenden, die eine prizise Identifikation der Risi-
ken im Kontext des Geschéftsbetriebs ermdglichen, um Annahmen und Schétzfehler zu redu-
zieren sowie unternehmensspezifische Anforderungen abzubilden.




